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摘要:为提高用于隐写分析的集成分类器的检测精度,提出一种基于特征排名的隐写分析算法.首先计算每维检测特征

的互信息得分并根据得分高低将特征进行排名,然后设置分界点将特征分为重要特征区域与普通特征区域,依据设定的

抽样比例从两个区域随机抽取特征组成不同的特征子空间并训练集成分类器.最后使用集成分类器进行分类.实验结

果表明,针对使用nsF５及SＧUNIWARD算法进行隐写的频域及空域图像,本算法较传统分类器在检测错误率方面分别

平均下降约０．００６５和０．００６２,具有较好的检测效果.针对频域与空域中两种不同的隐写算法,与传统的集成分类器相

比,该算法具有更高的检测精度.
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Abstract:Inordertoenhancethedetectionrateofensembleclassifier,analgorithmbasedonfeature
rankingisproposed．First,theoriginalfeatureissortedaccordingmutualinformationscore．Thenthe
sortedfeatureisdividedintoimportantfeaturepartandcommonfeaturepartaccordingtothedivide
point．Thefeaturesubsetisformedbyselectingfeaturesrandomlyineachpartaccordingtothegiven
samplingrate．Experimentalresultsshow that,our method detectstwoformatimagesafter
embeddingnsF５andSＧUNIWARD,thefalsedetectionislowerthanclassicalensembleclassifier０．
００６５to．jpegimages,andthefalsedetectionislowerthan０．００６２to．bmpimages．ComparedwithtypＧ
icalensembleclassifier,theproposedmethodismoreeffectivethanthedifferentstegoalgorithmsin



frequencydomainandspatialdomain．
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１　引　　言

　　目前,图像的隐写分析主要是通过监督机器

学习来实现的,具体方法是使用训练样本训练一

个分类器,然后使用分类器对未知图像做出判

断[１],特征提取与分类器的选择是其中两个重要

方面[２].随着 HUGO(highlyundetectablestegＧ
anography)[３]、SＧUNIWARD (spatialＧuniversal
waveletrelativedistortion)[４]等基于伴随式编码

(SyndromeTrellisCoding,STC)[５]与最小失真

代价函数[６]的新型隐写算法以及可抗专有隐写分

析算法[７]的出现,传统的低维特征已经对这些算

法实现有效的检测.为应对新型隐写算法带来的

挑战,隐写分析者提取的特征维数也越来越高,例
如频域中利用笛卡尔校准构造的 CCＧPEV(CarＧ
tesiancalibrationbasedfeatureproposedbyPeＧ
vny)[８]特征与空域中基于共生矩阵的空域富模

型(SpatialRich Models,SRM)[９]特征.高维特

征虽能够更加精度地对图像失真进行建模,但由

于维数过高,也造成了“维数灾难”问题[１０].为解

决维数灾难问题,Kodovsky在文献[１１]中提出

了基于随机森林算法的集成分类器.该分类器使

用Bagging算法与随机特征子空间的方法生成若

干样本子集训练若干费歇尔线性分类器(Fisher
LinearDiscriminate,FLD)作为基分类器,并使用

简单投票方法将分类器结果进行集成.由于采用

集成学习的思想,并且将高维特征分成多个低维

子集,所以与传统分类器相比,集成分类器具有更

好的检测效果与更少的训练时间.
集成分类器中,训练基分类器所使用的特征

子空间是从原始特征中随机选取的特征,随机选

取的子特征空间包含许多分类信息较少或不具备

分类信息的特征,因此影响了基分类器的分类精

度[１２].为提高集成分类器在高维特征中的检测

精度,本文提出一种基于特征排名的图像隐写分

析算法.该方法利用互信息得分作为特征重要性

的评价标准,并根据得分的高低将原始特征空间

分为重要特征区域与普通特征区域.最后,根据

设定的抽样比例从两个空间中抽取特征生成特征

子空间.该方法在不降低基分类器多样性的情况

下使生成的特征子空间包含更多的有效特征,所
以可以提高基分类器性能,进而提高整个集成分

类器的泛化能力.实验结果表明,本文算法在检

测错误率上要低于传统的集成分类器.

２　集成分类器

Kodovsky在文献[１１]中采用了集成学习的

方法来克服高维特征带来的“维数灾难”问题.该

算法使用FLD分类器来作为基分类器,并采用随

机森林的方式来生成训练FLD分类器所用的训

练样本与特征空间.假设原始特征空间的特征维

数为d ,Ctrn 与Strn 代表训练基分类器所用的载

体样本特征集与隐写样本特征集,两个样本集中

的载体特征与隐写特征是一一对应的,Bl 代表每

一个独立的基分类器.集成分类器使用Bagging
算法中的重采样方法抽取训练样本,同时用随机

抽样的方法生成不同的特征子空间.集成分类器

伪代码如下:

算法１:集成分类器

输入:载体样本特征集Ctrn ,隐写样本特征集Strn

Forl＝１∶L
{

　(１)使用随机抽样的方法从原始特征空间中抽

取部分特征组成特征子空间,其中子空间特征维

度为dsub(dsub＜＜d)

　(２)使 用 Bagging 方 法 产 生 训 练 样 本 C ＝
Bootstrap(Ctrn),S＝Bootstrap(Strn)

　(３)取C、S 和dsub 对应的样本集合与特征集合

训练基分类器Bl

}
输出:L 个基分类器 {B１,B２,B３􀆺,Bl}

在获取L 个基分类器之后,使用简单投票方

法对分类结果进行集成,即首先由每个基分类器

对未知样本做出判断,然后取大多数基分类器做

出的判决结果为最终分类结果.集成分类器的流

程图如图１所示.
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图１　集成分类器流程图

Fig．１　Flowchartofensembleclassifiers

３　基于特征排名的图像隐写分析

算法

　　集成学习理论认为提高基分类器分类精度与

基分类器差异度可以提高集成分类器的整体泛化

能力[１３].因此,本算法的设计主要集中在保证多

样性的情况下增大基分类器的分类精度.目前所

用的隐写分析特征虽然设计比较复杂,特征维数

较高,但每一维特征的重要程度并不相同.高维

特征中有包含分类信息的重要特征,有普通特征,
也有冗余特征.在基分类器的训练过程中,如果

提高有效特征所占的比例,就可以提高基分类器

的精度,进而提高集成分类器整体的泛化能力.
为提高有效特征在训练基分类器时所占的比

例,本文算法首先计算了各维特征的互信息得分,
得分越高,代表特征的区分度越高,特征的分类性

能也就越好[１４].然后将各维特征按照互信息得

分的高低由高到低进行排列,并根据设定的分类

点将原始特征空间分为重要特征区域与普通特征

区域.为每个区域设定不同的抽样比例然后随机

抽样生成特征子空间进而训练基分类器.另外,
通过提高重要特征区域的抽样比例可以提高特征

子空间中有效特征的数量进而提高基分类器的分

类精度.最后,使用简单投票方法将各基分类器

的分类结果进行集成.
与传统分类器相比,本文算法具有以下几个

优点.(１)由于采用随机抽样的方式生成特征子

空间,所以并不会降低基分类器之间的差异性.
(２)相比于传统的集成分类器,本文算法的特征子

空间中包含有更多的有效特征,所以可以提高基

分类器的分类精度.(３)本文算法可以通过设定

不同的抽样比例生成不同的特征子空间,使基分

类器的训练更加灵活.

３．１　互信息得分

互信息包括单维特征互信息与特征间互信

息,可以有效衡量两个变量间相互依赖强弱程度.
互信息得分越高,说明特征包含的分类信息越多,
特征分类效果越好.

单维特征互信息用来表示图像隐写前后的特

征相关性,单维互信息越大,特征相关性越好,特
征的区分度越低.假设X 与Y 代表隐写前后对

应的特征,P(xi)与P(yi)代表一维概率密度函

数,P(xiyi)代表二维概率密度函数.单维特征

互信息定义为:

Iinter(X,Y)＝ ∑
xi
∑
yi

P(xiyi)log
P(xiyi)

P(xi)P(yi)
,

(１)
除单维特征互信息外,还存在着特征间互信息,其
主要反映特征与类别之间的相关性.特征间互信

息越大,特征与类别之间联系越紧密,特征效果越

好.特征X 与特征空间D 之间的互信息可以表

示为:

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋

Iintra(X,D)＝
１
２ ∑

D∈ C,S{ }

１
d－１∑

Y∈D
Y∉X

P(xiyi)log
P(xiyi)

P(xi)P(yi)
, (２)

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋
其中:D 为特征空间,C 为载体特征集,S 为隐写

特征集,d 为特征集中的特征维数.单维特征互

信息中包含了各个单一维度特征的可区分性,其
计算结果反映载体与隐秘图像特征的类间差异,
特征间互信息则反映了类内的差异.

最后,将单维特征互信息与特征间互信息进

行结合,特征X 的互信息得分为

scoreX( ) ＝
(１－Iinter(X,Y))＋Iintra(X,Y)

２ ．

(３)
３．２　算法流程

本文算法使用了新的方法来生成训练基分类

器的特征子空间.具体过程如下:
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输入:载体样本特征集 Ctrn ,隐写样本特征集

Strn ,原始特征空间F＝{F１,􀆺,Fd},特征子空

间维数dsub,基分类器数量L,两区域分界点dp,
两区域的抽样比例为p
Fori＝１∶d
{
　(１)计算第i维特征的互信息得分

}
END
　(２)将特征按照得分高低由高到低进行排列

　(３)根据分界点的dp 将原始特征空间分为两

个区域,重要特征区域 [F′１,F′dp]与有效特征区

域 [F′dp＋１,F′d]
Forl＝１∶L
{
　(４)使 用 Bagging 方 法 产 生 训 练 样 本 C ＝
Bootstrap(Ctrn),S＝Bootstrap(Strn)
　(５)根据抽样比例从两个区域中随机抽取维数

为dsub 的特征组成特征子空间

　(６)训练基分类器Bl

}
END
输出:L 个基分类器 {B１,B２,B３􀆺,Bl}

本文算法的流程图如图２所示.

图２　本文算法流程图

Fig．２　Flowchartofproposedmethod

４　实验结果及分析

４．１　实验环境

选择从BossBaseＧ１．０１作为实验图像库,选取

其中的１００００幅图像用于进行隐写与隐写分析

实验.其中,５０００幅图像做为训练样本,５０００
幅图像做为测试样本.为全面验证算法的性能,
本文从频域与空域两个方面考虑.在频域中,首
先将图像转化为质量因子７５的JPEG图像,然后

采用嵌入率为０．４bpac(bitpernoＧzeroACDCT
coefficient)的nsF５算法进行隐写,提取５４８维的

CCＧPEV特征做为隐写分析特征.在空域上,采
用 嵌 入 率 为 ０．４ bpp(bitper pixel)的 SＧ
UNIWARD算法进行隐写,提取６８６维的SPAM
特征作为隐写分析特征.实验环境为 Win７操作

系统,仿真软件为 Matlab２０１２a.
实验将本文算法与传统集成分类器进行比

较.由于特征子空间维度dsub对分类器性能有重

要影响,实验中设置的dsub为１００、１５０、２００、２５０、

３００.实验中训练的基分类器数量为１００个.在

检测nsF５算法时,算法设置的分界点dp＝２５０,
在检 测 SＧUNIWARD 算 法 时,设 置 的 分 界 点

dp＝３４３.针对重要特征与普通特征,设置的抽

样率分别为P＝{０．５,０．５}、P＝{０．６,０．４}、P＝
{０．７,０􀆰３}、P＝{０．８,０．２}.为便于区分,本文算

法使用符号IFＧRS_(P)代表.

４．２　频域图像隐写分析

实验将本文算法与传统的集成分类器进行比

较.使用检测错误率作为衡量分类器检测效果的

定量指标.检测错误率计算公式为:

PE ＝(PFA ＋PMD)/２, (５)
其中:PFA为虚警率,表示载体图像被误判的概率,

PMD为漏检率,表示隐写图像被误判的概率.

表１　检测错误率对比表

Tab．１　ComparisonofPEofdifferentmethodsinfrequencydomain

dsub IFＧRS_５．５ IFＧRS_６．４ IFＧRS_７．３ IFＧRS_８．２ Ensemble
１００ ０．１１７２ ０．１１６９ ０．１１２１ ０．１１１３ ０．１１６７
１５０ ０．１０５１ ０．１０２６ ０．１０１１ ０．０９６３ ０．１０４１
２００ ０．０９９５ ０．０９７６ ０．０９４４ ０．０９６６ ０．１０１８
２５０ ０．１００６ ０．０９７７ ０．０９４２ ０．０９５６ ０．０９９５
３００ ０．１００９ ０．０９８０ ０．０９４５ ０．０９８４ ０．１０１１
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　　从表１中可以看出,本文算法的检测错误率

总体要低于传统的集成分类器,说明本文算法可

以提高集成分类器的检测精度.另外,从表１中

可以看出,在不同的子空间维数dsub下,取得最好

效果时的抽样率也不同.当dsub较小时抽样率在

P＝{０．８,０．２}较好,当dsub增大时,抽样率在P＝
{０．７,０．３}较好.说明,当dsub较小时,提高子特征

空间中有效特征的比例,可以较好地提升集成分

类器的泛化能力.当dsub较大时,在保证一定比

例的有效特征的情况下,提高普通特征比例,可以

使基分类器的多样性增加,对提升集成分类器性

能更加明显.

为更加直观地评价两种分类器.实验比较了

本文算法与传统集成分类器在检测隐写算法的

ROC(ReceiverOperatingCharacteristic)曲线并

计算了 AUC(AreaUnderTheCurve)值,如图３
所示.ROC曲线越靠近左上角,AUC值越大,代

表分类器性能越好.

从ROC曲线图上看,本文算法的ROC曲线

(a)dsub＝１００

(b)dsub＝１５０

(c)dsub＝２００

(d)dsub＝２５０
图３　两种算法 ROC曲线图比较

Fig．３ 　 Comparison of ROC curve of different
methodsinfrequencydomain

均要优于集成分类器,并且曲线的 AUC值也要

高于集成分类器,说明本文算法在保证相同虚警

率的前提下,检测性能上要优于集成分类器.

４．３　空域图像隐写分析

在检测SＧUNIWARD算法时,提取６８６维的

SPAM 特征作为隐写分析特征.设置的特征分

界点dp 为３４０.

从ROC曲线图与 AUC值上来看,本文算法

要由于传统的集成分类器,如图４所示.

通过检测错误率的对比与 ROC曲线图的分

析可以得到,无论在频域还是空域,本文算法通过

特征排名与按比例抽样的方法,可以在保证基分

类器差异度的同时,提高有效特征在特征子空间

中所占的比例,从而提高基分类器的分类性能,结

果如表２所示.较传统的集成分类器,本文算法

具有更高的检测精度.
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表２　检测错误率对比表

Tab．２　ComparisonofPE ofdifferentmethodinspatialdomain

dsub IFＧRS_５．５ IFＧRS_６．４ IFＧRS_７．３ IFＧRS_８．２ Ensemble

１００ ０．３２７７ ０．３２８４ ０．３２６８ ０．３２１２ ０．３２９０

１５０ ０．３１８４ ０．３１８４ ０．３１７２ ０．３１７４ ０．３１９３

２００ ０．３２１４ ０．３１５８ ０．３１３７ ０．３１３０ ０．３２１０

２５０ ０．３２８１ ０．３２５６ ０．３２３９ ０．３２７９ ０．３３０３

３００ ０．３３３５ ０．３３５７ ０．３３０４ ０．３３２８ ０．３３６９

(a)dsub＝１００ (b)dsub＝１５０

(c)dsub＝２００ (d)dsub＝２５０

图４　两种算法 ROC曲线图比较

Fig．４　ComparisonofROCcurveofdifferentmethodinspatialdomain

５　结　论

目前,高维特征是进行隐写分析时所用的主

要特征.通过对特征进行排名,提高有效特征在

特征子空间的比例,可以提高集成分类器的泛化

能力,取得了较好的实验效果.
本文算法首先计算每维检测特征的互信息得

分并根据得分高低将特征进行排名,然后设置分

界点将特征分为重要特征区域与普通特征区域,
依据设定的抽样比例从两个区域随机地抽取特征

组成不同的特征子空间并训练集成分类器.最后

使用集成分类器进行分类.本文算法检测时采用

隐写中较好的nsF５以及 SＧUNIWARD,分别针

对频域及空域图像进行隐写,而后进行检测.实

验结果表明,针对频域图像,在不同的子空间维数
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dsub下,取得最好效果时的抽样率也不同.当dsub

较小时抽样率在P＝{０．８,０．２}较好,当dsub增大

时,抽样率在P＝{０．７,０．３}较好;针对空域图像,
最低检测错误率都是在P＝{０．７,０．３}、P＝{０．８,

０．２}出现,本算法较传统分类器在检测错误率方

面分别平均下降约０．００６５(nsF５)和０．００６２(SＧ
UNIWARD),具有较好的检测效果.

综上,针对频域与空域中两种不同的隐写算

法,与传统的集成分类器相比,该算法具有更高的

检测精度.

参　考　文　献:

[１]　SEDIGHIV,FRIDRICHJ．Effectofsaturatedpixelsonsecurityofsteganographicschemesfordigitalimages
[C]//Proceedingsof ２０１６IEEEInternationalConferenceonImageProcessing．Phoenix,AZ,USA:IEEE,

２０１６:２７４７Ｇ２７５１．
[２]　TANG W X,LIH D,LUO W Q,etal．Adaptivesteganalysisbasedonembeddingprobabilitiesofpixels[J]．

IEEETransactionsonInformationForensicsandSecurity,２０１６,１１(４):７３４Ｇ７４５．
[３]　PEVN＇YT,FILLERT,BASP．UsingHighＧdimensionalImageModelstoPerform HighlyUndetectableStegＧ

anography [M]//BÖHME R,FONG P W L,SAFAVIＧNAINIR．Information Hiding．Berlin,Heidelberg:

Springer,２０１０:１６１Ｇ１７７．
[４]　DENEMARKT,FRIDRICHJ,HOLUBV．FurtherstudyonthesecurityofSＧUNIWARD [C]//Proceedingsof

SPIEVolume９０２８,Media Watermarking,Security,andForensics２０１４．SanFrancisco,California,USA:

SPIE,２０１４:９０２８０５．
[５]　FILLERT,JUDASJ,FRIDRICHJ．MinimizingadditivedistortioninsteganographyusingsyndromeＧtrelliscodes

[J]．IEEETransactionsonInformationForensicsandSecurity,２０１１,６(３):９２０Ｇ９３５．
[６]　FRIDRICHJ,FILLERT．Practicalmethodsforminimizingembeddingimpactinsteganography[C]//Proceedings

ofSPIEVolume６５０５,Security,Steganography,andWatermarkingofMultimediaContentsIX．SanFrancisＧ
co,California,UnitedStates:SOIE,２００７:６５０５０２．

[７]　张健,于晓洋,黄海霞,等．可抵抗SPA分析的 HSBH 改进算法[J]．光学 精密工程,２００８,１６(７):１２９５Ｇ１３０２．
ZHANGJ,YUXY,HUANGHX,etal．ImprovedHSBHalgorithmagainstSPA[J]．OpticsandPrecisionEnＧ
gineering,２００８,１６(７):１２９５Ｇ１３０２．(inChinese)

[８]　KODOVSK＇YJ,FRIDRICHJJ．Calibrationrevisited[C]//Proceedingsof１１thACM WorkshoponMultimedia

andSecurity．Princeton,NJ,USA:ACM,２００９:６３Ｇ７４．
[９]　FRIDRICHJ,KODOVSKYJ．Richmodelsforsteganalysisofdigitalimages[J]．IEEETransactionsonInformaＧ

tionForensicsandSecurity,２０１２,７(３):８６８Ｇ８８２．
[１０]　赵宝琴,袁志民．面向隐写分析的图像富模型特征的改进[J]．科学技术与工程,２０１６,１６(３１):５６Ｇ６０,６５．

ZHAOBQ,YUANZM．Steganalysisorientedimprovedrichimagemodelfeatures[J]．ScienceTechnologyand
Engineering,２０１６,１６(３１):５６Ｇ６０,６５．(inChinese)

[１１]　KODOVSKYJ,FRIDRICHJ,HOLUB V．Ensembleclassifiersforsteganalysisofdigitalmedia [J]．IEEE
TransactionsonInformationForensicsandSecurity,２０１２,７(２):４３２Ｇ４４４．

[１２]　张兴春,孙寿健．基于贝叶斯分类器的图像隐写分析[J]．液晶与显示,２０１７,３２(７):５６０Ｇ５６６．
ZHANGXC,SUNSJ．ImagesteganalysisbasedonBayesianclassifier[J]．ChineseJournalofLiquidCrystals
andDisplays,２０１７,３２(７):５６０Ｇ５６６．

[１３]　王秀霞．分类器的选择性集成及其差异性研究[D]．兰州:兰州理工大学,２０１１:１５Ｇ１８．
WANGXX．Researchonclassifierselectiveensemblemethodandthirediversitymeasurement[D]．Lanzhou:

LanzhouUniversityofTechnology,２０１１:１５Ｇ１８．(inChinese)
[１４]　LIUQ,SHISH,ZHU H M,etal．A mutualinformationＧbasedhybridfeatureselectionmethodforsoftware

costestimationusingfeatureclustering[C]//Proceedingsofthe３８thAnnualComputerSoftwareandApplicaＧ
tionsConference．Västerås,Sweden:IEEE,２０１４:２７Ｇ３２．

作者简介:张兴春(１９８０－),男,黑龙江哈尔滨人,主要从事隐写分析以及图像处理的工作.
孙寿健(１９９０－),男,山东临邑人,硕士,主要从事信息隐藏以及信号处理等工作.EＧmail:zynwj０８＠１６３．com

６９４ 　　　　液晶与显示　　　　　　 第３３卷　


